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El servei DNS

El sistema de noms de domini DNS proporciona un mecanisme eficag¢ per

-

4+

[—

e ‘ Dov:15:12,929

fer la resolucié de noms de domini a adreces IP. Es una base de dades

ot ; jerarquica i distribuida que permet identificar recursos a Internet.
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Caracteristiques del DNS

- [ ] [ ] [ ] (1]
Jerarquica Distribuida Escalable
S'organitza en una estructura de La informaci6 esta repartida en Permet gestionar eficientment
dominis i subdominis. servidors DNS d'Internet. 1'enorme quantitat de noms de
domini.
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/ \ Dominis de primer nivell (TLD)
\ Dominis de segon nivell
4 \ Subdominis

L'espai de noms s'organitza en una estructura d'arbre, amb el node arrel al capdamunt.
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Zones DNS

[ ] [ B & Ve [ ]
Definicié Caracterlsthues
Una zona és part de 1'espai de noms gestionada per un o Conté informacidé completa dels equips del domini i
més servidors DNS autoritaris. subdominis no delegats.
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Tipus de servidors DNS
= & D

[ ] [ ] [ ] -
Primari Secundari Cacheé
Conté els fitxers de zona originals i Obté una copia dels fitxers de zona Emmagatzema temporalment les
és l'encarregat d'editar-los. per transferencia. consultes per accelerar les
respostes.
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Resolucié de noms
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Consulta del client

L'aplicacié fa una peticié al resolver.

Resolver

Envia la consulta al servidor DNS.

Servidor DNS

Busca la informacié i retorna la resposta.

Resposta al client

El resolver proporciona la informacié a 1'aplicacié.
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Tipus de registres DNS

[ ]
Al AAAA
Associen un nom de host a una

adreca IP (IPv4 i IPv6).

CNAME

Crea un alies per a un nom de

domini.

MX

Especifica els servidors de

correu del domini.

NS

Indica els servidors de noms

autoritatius per la zona.

DNS Record
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DNS Recyoord
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Evolucio i seguretat del DNS

1 |—— DNS Dinamic (DDNS)

Permet actualitzacions en temps real de les dades DNS.

21— DNSSEC

Extensions de seguretat per garantir l'autenticitat i integritat de les respostes DNS.

3 DNS sobre HTTPS (DoH)

Encripta les consultes DNS per millorar la privacitat.
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Eines de consulta DNS

dig.

dig: ledurrn we dig lead in can fexted, )

gt nlookup..|

nslookup dig host

Eina basica per a consultes DNS i Eina avancada per a consultes Eina simple per a consultes DNS i

resolucioé de noms. detallades i analisi de registres conversié d'adreces IP a noms de
DNS. domini.
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Importancia del DNS
1.3B 100B

Dominis registrats Consultes diaries

Més de 1.3 mil milions de dominis S'estimen més de 100 mil milions

registrats a nivell mundial. de consultes DNS cada dia.

13

Servidors arrel

13 servidors arrel gestionen la

base del sistema DNS global.

E1 DNS és fonamental per al funcionament d'Internet, facilitant la

navegacio i 1'accés a recursos en linia.
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